[bookmark: _Hlk218257918]Opensense is een populaire open-source software voor netwerkbeheer en firewall-beveiliging, vaak gebruikt in bedrijfsomgevingen. Hier is een stapsgewijze handleiding om OpenSense op een server of virtuele machine (VM) te installeren:
Vereiste Hardware en Software
Minimale systeemeisen:
CPU: 1 GHz
RAM: 2 GB (4 GB aanbevolen)
Schijfruimte: 8 GB (meer wordt aanbevolen voor logbestanden en updates)
Besturingssysteem: OpenSense kan op fysische hardware of virtuele machines worden geïnstalleerd, ondersteund door VMware ESXi, Hyper-V, VirtualBox, en andere virtualisatieplatforms zoals Proxmox.
Stappen voor Installatie (Niet voor Proxmox)
Stap 1: Downloaden van de OpenSense ISO-Image
Ga naar de officiële OpenSense downloadpagina: 
Selecteer de juiste versie voor je systeem (64-bit aanbevolen)
Download de ISO-bestand.
Stap 2: Het Installatie Medium Voorbereiden
USB Stick:
Download en installeer een tool zoals  of 
Gebruik deze tool om het gedownloade ISO-bestand op je USB stick te schrijven.
CD/DVD:
Brand de ISO-bestand naar een leesbare CD/DVD.
Stap 3: OpenSense Installeren
Fysieke Hardware:
Start de computer op en zorg ervoor dat deze vanuit de USB stick of CD/DVD boot.
Als je moeite hebt om te booten vanuit het medium, controleer dan de BIOS/UEFI-instellingen om de bootvolgorde aan te passen.
Virtuele Machine:
Start een nieuwe VM in je virtualisatieplatform (bv. VirtualBox of VMware).
Configureer de VM met minstens 1 GB RAM en 8 GB harde schijfruimte.
Voeg het gedownloade ISO-bestand toe als virtuele CD/DVD.
Proxmox installatie.
Zorg dat je een netwerk configuratie hebt vmbr0 die is er meestal wel gekoppeld aan je netwerk kaart en een vmbr1 die je moet aanmaken en straks koppelen aan een 2e netwerk kaart.



Stap 1:
Netwerk configuratie.
[image: Afbeelding met tekst, schermopname, Lettertype, nummer

Door AI gegenereerde inhoud is mogelijk onjuist.]
vmbr0 is de standaard virtuele interface waar proxmox op draait.
vmbr1 is een virtueel netwerk aangemaakt op deze installatie te kunnen doen.
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Door AI gegenereerde inhoud is mogelijk onjuist.]

Dit zou je kunnen instellen om de installatie te kunnen starten.
Wijzigingen in behandeling (Herstart of gebruik 'Configuratie toepassen' (ifupdown2) om te activeren)
Reboot Systeem!

Ga dan naar de Shell van proxmox en geef het volgende in.
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Door AI gegenereerde inhoud is mogelijk onjuist.]

Start het script : bash -c "$(curl -fsSL https://raw.githubusercontent.com/community-scripts/ProxmoxVE/main/vm/opnsense-vm.sh)"
Ga verder met stap 2
Stap 2: Installatiewizard Volgen.
Starten van de Installatie:
[image: Afbeelding met tekst, schermopname, scherm, Rechthoek]
Geef Enter.
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Kies Advanced en geef enter.
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Kies een VM ID en geef enter.
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Geef Enter.
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Geef Enter.
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Geef Enter.
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Kies een hostname en geef enter.
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Pas aan indien nodig 2 cores zijn genoeg en geef Enter.
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Pas geheugen aan 4096 moet voldoende zijn en geef enter.
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Geef Enter.
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Zoek in je ip tabel een vrij ip adres op wat niet door dhcp wordt uitgegeven vul dat in en geef enter.
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Omdat jouw firewall straks als gateway gaat functioneren op je netwerk kan je zijn ip adres ingeven. (hou er rekening mee dat je dhcp server straks deze als gateway aan de clients geeft als de firewall draait. Geef enter om door te gaan.
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Geef subnet op en geef enter.
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Geef Enter.
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Vul in wat je hebt ingevuld bij proxmox.
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Vul een gateway in en geef enter, dit moet later toch aangepast worden.
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En vul netmask in en geef enter.
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Je zou mac adres spoofing kunnen gebruiken anders geef enter.
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Geef Enter.
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Geef Enter.
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 Geef aan waar de vm moet draaien en geef enter.
Nu gaat de installatie van start.
Sluit het scherm niet wacht tot hij de inlog url geeft.
Dit kan wel 20 tot 30 minuten duren , dus tijd voor Koffie.

Log in op de webinterface.
Voer de volgende URL in: https://<IP-adres-van-OpenSense>
Gebruik de standaard Username: root en Password:opnsense
Volg de stappen van de configuratiewizard om je OpenSense-systeem in te richten.
Het risico maar accepteren en doorgaan.
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Stap 3 System: Wizard: General Setup [image: Afbeelding met tekst, schermopname, nummer, software

Door AI gegenereerde inhoud is mogelijk onjuist.]
Klik Next
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	Vul hostname en DNS in op jouw lokale lan meestal het modem en klik op next.

[image: ]
Vul een gateway in en klik op next.

[image: ]

Vink DHCP server uit als je deze firewall niet als dhcp server gebruikt. Klik next.
[image: ]
Verander root wachtwoord en klik op Next en dan op Apply.
[image: ]


	Dit moet verder worden uitgezogt
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	System: Settings: Tunables
Verander 2 waardes.
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Zet 2 vinkjes uit.

[image: Afbeelding met tekst, Lettertype, nummer, lijn

Door AI gegenereerde inhoud is mogelijk onjuist.]
 Zet 2 vinkjes aan.




Stap 6: Veiligheidsmaatregelen
Wachtwoorden bijwerken:
Zorg ervoor dat je een sterk en veilig wachtwoord instelt voor de admin-account.
1. Firmware Updaten:
Houd OpenSense up-to-date door regelmatig firmware-updates te installeren via het beheerpaneel.
2. Beveiligingsinstellingen:
Configureer firewallregels en andere veiligheidsinstellingen zoals IDS/IPS om je netwerk te beschermen.
Conclusie
Met deze stappen zou je in staat moeten zijn OpenSense succesvol te installeren en te configureren. Raadpleeg de officiële  voor verdere details en geavanceerde configuraties.



Installatie OPNdsense firewall op proxmox.
Voor je de installatie start op proxmox moet je een aantal zaken klaarzetten.
Netwerk configuratie / IP-adressen en netwerkinterfaces moeten bekend zijn.
Nu heb ik een pc met slecht 1 netwerkkaart en voor deze firewall heb je er 2 nodig.
De nieuwe hardware ondersteund usb3 hub waar je een netwerkkabel op kan zetten.
Alleen tijdens het uitvoeren van het script moet je wel er een hebben.

bash -c "$(curl -fsSL https://raw.githubusercontent.com/community-scripts/ProxmoxVE/main/vm/opnsense-vm.sh)"

Hiermee wordt de installatie gestart.
[image: ]
Geef Enter.

[image: ]
Kies Advanced en Enter.

[image: ]
Kies het nummer van je virtuele machine of Enter het gegeven nummer.

[image: ]
Kies het machine type en Enter.

[image: ]
Kies de CPU en geef Enter.

[image: ]
Geef Enter.

[image: ]
Verzien een leuke naam en geef Enter,

[image: ]
Geef Enter.

[image: ]
Geef de machine wat geheugen. 2048 werkt maar zal vertragend werken.
Ik kies 4096 de standard 8GB vind ik wat veel.

[image: ]
Geef Enter.

[image: ]
Geef je ip adres van je lokale lan op die je wilt gebruiken, uiteraard niet uitgegeven kunnen worden door een dhcp server.

[image: ]
Geef dit adres ook op als je gateway adres waarop VM’s dus door de firewall kunnen verbinden.

[image: ]
Vul in 24 (is goed genoeg) en geef Enter.

[image: ]
Dit wordt de internet kant, Die passen we later aan. Geef Enter.

[image: ]
Vul een ip adres in wat achter je router ook niet door dhcp wordt uitgegeven.
Maar dit is nu nog even voor de installatie.

[image: ]
Meestal het IP adres van je modem. Geef Enter.

[image: ]
Geef 24 en Enter.

[image: ]
Geef enter.

[image: ]
Geef Enter.

[image: ]
Geef Enter.

[image: ]
Kies een zfsspool om de vm op te installeren en Geef Enter.

[image: ]

De installatie wordt gestart en als deze klaar is geeft hij het ip adres waarop de web interface beschikbaar is, dit kan wel 30 minuten duren.


Log in op de webinterface.
ou can use the following credentials to login to the OPNsense vm.
Username: root
Password: opnsense





image5.png
Use Default Settings?

SETTINGS

<Advanced>





image6.png
VIRTUAL MACHINE ID

Set Virtual Machine ID

woafl |

<Ok>

<Exit-Script>





image7.png
MACHINE TYPE

Choose Type

(*) 1440fx Mac i440£fx

2

<Exit-Script>





image8.png
{ CPU MODEL |

(Default)

<Ok> <Exit-Script>





image9.png
DISK CACHE

<Exit-Script>





image10.png
HOSTNAME

Set Hostname

<Ok> <Exit-Script>





image11.png
Allocate CPU Cores

ot

<Ok>

CORE COUNT

<Exit-Script>





image12.png
Allocate RAM in MiB

<Ok>

<Exit-Script>





image13.png
LAN BRIDGE
Set a LAN Bridge

<Exit-Script>





image14.png
Set a LAN IP

LAN IP ADDRESS

<Exit-Script>





image15.png
LAN GATEWAY IP ADDRESS

Set a LAN GATEWAY IP

<Ok> <Exit-Script>





image16.png
| LAN NETMASK |
Set a LAN netmmask (24 for example)

<Exit-Script>





image17.png
WAN BRIDGE

Set a WAN Bridge

<Exit-Script>





image18.png
Set a WAN IP

WAN IP ADDRESS

192.168.100.1000 |

<Ok>

<Exit-Script>





image19.png
WAN GATEWAY IP ADDRESS

Set a WAN GATEWAY IP

<Ok> <Exit-Script>





image20.png
| WAN NETMASK |
Set a WAN netmmask (24 for example)

<Exit-Script>





image21.png
{ WAN MAC ADDRESS |
Set a WAN MAC Address

<Ok> <Exit-Script>





image22.png
{ LAN MAC ADDRESS |
Set a LAN MAC Address

<Ok> <Exit-Script>





image23.png
ADVANCED SETTINGS COMPLETE

Ready to create OPNsense VM?

<Do-Over>





image24.png
i I
Which storage pool would you like to use for opnsense?

To make a selection, use the Spacebar.

(*) RPOOL Type: spool 350.83GB
() local-lvm Typ ol 1.72TB
() local-zfs Type: zfspool 350.83GB

<Cancel>





image25.png
A Waarschuwing: mogelijk beveiligingsrisico

Firefox heeft een mogelijk beveiligingsrisico gedetecteerd en is niet doorgegaan naar 192.168.10.252.
Als u deze website bezoekt, zouden aanvallers gegevens kunnen proberen te stelen, zoals uw
wachtwoorden, e-mailadressen of creditcardgegevens.

Meer info...

Teruggaan (Aanbevolen) Geavanceerd...




image26.png
OPNsense’

Securing networks made easy

Username:

root

Password:

OPNsense (c) 2014-2025 Deciso B.V.




image27.png
nep

® ¢« 84 OCG

OPNsense’ <

Securing networks made easy

Lobby
Reporting
System
Access
Configuration
Backups
Defaults
History
Wizard
Firmware
Gateways
High Availability
Routes
Settings
Snapshots
Trust
Log Files
Diagnostics
Interfaces
Firewall
VPN
Services
Power

Help

&)
1
O
=]
*
©®

(-]

System: Configuration: Wizard

Welcome ‘

This wizard will guide you through the initial system configuration. The wizard may be stopped at any time by clicking the logo image at the top of the screen.




image28.png
System: Wizard: General Information

General Information

Unbound DNS

Hostname:

Domain:

Language:

Primary DNS Server:

Secondary DNS Server:

Override DNS:

Enable Resolver:
Enable DNSSEC Support:

Harden DNSSEC data:

Firewall

localdomain

English -

192

[ Allow DNS servers to be overridden by DHCP/PPP on WAN




image29.png
System: Configuration: Wizard

Welcome General Information Network [WAN] ‘

O Type

© MAC (spoofed)
@ wmTU

O mss

@O 1P Address

0 Gateway

v Default policies

@ Block RFC1918 Private Networks

@O Block bogon networks

Static

192.168.100.100/24

192.168.100.1

(<<}




image30.png
System: Configuration: Wizard

Welcome General Information

Network [WAN] Network [LAN] ‘

@ Disable LAN
@O 1P Address

;) Configure DHCP server

192.168.10.251/24




image31.png
System: Configuration: Wizard

Welcome General Information Network [WAN] Network [LAN] Set initial password

@O Root Password

@O Root Password Confirmation




image32.png
Finished initial configuration!

OPNsense’

Securing networks made easy

Congratulations! OPNsense is now configured.
Please consider donating to the project to help us with our overhead costs. See our website to donate or purchase available OPNsense support services.

Click to continue to the dashboard. Or click to check for updates.




image33.png
Firewall: NAT: Outbound

Mode

Save

Automatic outbound NAT rule generation
(no manual rules can be used)

Manual outbound NAT rule generation
(no automatic rules are being generated)

Hybrid outbound NAT rule generation
(automatically generated rules are applied after manual rules)

Disable outbound NAT rule generation
(outbound NAT is disabled)




image34.png
OPNsense” <

Securing networks made easy

Lobby
Reporting
System
Interfaces

Firewall

cenrFQ

Aliases
Automation
Categories
Groups
NAT

Port Forward

One-to-One

NPTv6
Rules
Shaper
Settings
Log Files
Diagnostics
S VPN

& Services

LI - A

4 <

Firewall: NAT: Outbound

root@C

Mode

Automatic outbound NAT rule generation
(no manual rules can be used)

Manual outbound NAT rule generation
(no automatic rules are being generated)

Hybrid outbound NAT rule generation
(automatically generated rules are applied after manual rules)

Disable outbound NAT rule generation
(outbound NAT is disabled)





image35.png
Edit Tunable

@ advanced mode

@ Tunable
O value

[: ) Description

net.link.bridge.pfil_bridge

Packet filter on the bridge interface

Cancel




image36.png
Edit Tunable

@ advanced mode

@ Tunable
O value

[: ) Description

net.link.bridge.pfil_member

Packet filter on the member interface

Cancel




image37.png
Interfaces: [WAN]

Basic configuration
@O Enable
O Lock
© Identifier
@ Device

@ Description

Generic configuration

@ Block private networks
@ Block bogon networks

@ 1Pv4 Configuration Type
@ 1Pv6 Configuration Type
© MAC address

@ Promiscuous mode

Enable Interface

|| Prevent interface removal
wan

vtnetl

Static IPv4

None




image38.png
D1 Lobby

- Reporti Services: Intrusion Detection: Administration
eporting

e System
o& Interfaces Settings { Download Rules User defined Alerts Schedule
O Firewall @ advanced mode
S VPN v General Settings
& Services © Enabled
Captive Portal
aptive Forta 4 @ IPS mode
DHCRela
J @ Promiscuous mode O
Dnsmasq DNS & DHCP ®»
@ Interfaces WAN
Intrusion Detection [ ]

aq . oclearAll °SelectAll
Administration

DAl v Detection




image39.png
OPNsense VM

This will create a New OPNsense VM. Proceed?

<No>





image40.png
SETTINGS

Use Default Settings?

<Yes>





image41.png
VIRTUAL MACHINE ID

Set Virtual Machine ID

<0k> <Exit-Script>





image42.png
MACHINE TYPE
Choose Type

<0k> <Exit-Script>





image43.png
CPU MODEL

<0k>

<Exit-Script>





image44.png
None (Default)
Write Through

<0k>

DISK CACHE

<Exit-Script>





image45.png
Set Hostname

HOSTNAME

<0k> <Exit-Script>





image46.png
Allocate CPU Cores

.|

<0k>

CORE COUNT

<Exit-Script>





image47.png
<0k> <Exit-Script>





image48.png
Set a LAN Bridge

LAN BRIDGE

<Exit-Script>





image49.png
Set a LAN IP

LAN IP ADDRESS

<Exit-Script>





image50.png
LAN GATEWAY IP ADDRESS

Set a LAN GATEWAY IP

<0k> <Exit-Script>





image51.png
LAN NETMASK
Set a LAN netmmask (24 for example)

et |

<0k> <Exit-Script>





image52.png
Set a WAN Bridge

e |

<0k>

WAN BRIDGE

<Exit-Script>





image53.png
Set a WAN IP

WAN IP ADDRESS

<0k> <Exit-Script>





image1.png
Aanmaken v

Naam |

eno1

enx000917...

vmbrO
vmbr1

wlip2s0

Terugzetten

Type

Netwerk apparaat
Netwerk apparaat
Linux Bridge
Linux Bridge
Onbekend

Bewerk Verwijder

Actief
NE)
Nee
NE)

NE)

Nee

Configuratie toepassen

Automa...

Nee
Nee
NE]
NE]

Nee

VLAN-a...

Nee
Nee
Nee
NE]

Nee

Poorten/Slaves

eno1




image54.png
{ WAN GATEWAY IP ADDRESS |
Set a WAN GATEWAY IP

192.168.100L54 |

<0k> <Exit-Script>





image55.png
WAN NETMASK

Set a WAN netmmask (24 for example)

ol |

<0k> <Exit-Script>





image56.png
WAN MAC ADDRESS
Set a WAN MAC Address

<0k> <Exit-Script>





image57.png
LAN MAC ADDRESS

Set a LAN MAC Address

<0k> <Exit-Script>





image58.png
ADVANCED SETTINGS COMPLETE

Ready to create OPNsense VM?

<Do-Over>





image59.png
1 |
Which storage pool would you like to use for firewall?

To make a selection, use the Spacebar.

Pooll : zfspool
Pool4 : zfspool
local : dir

local-zfs : zfspool

<0k> <Cancel>





image60.png
/o
/7 i
. /7 ) /77 ) /
N/ Tl IN_ T I\

Using Advanced Settings
Virtual Machine ID: 104
Using Machine Type: g35
Using CPU Model: KVM64
Using Disk Cache: None
Using Hostname: firewall
Allocated Cores: 4
Allocated RAM: 4096
Using LAN Bridge: wvmbr0
Using LAN IP ADDRESS: 192.168.10.252
Using LAN GATEWAY ADDRESS: 192.168.10.252
Using LAN NETMASK: 24
Using WAN Bridge: wvmbrl
Using WAN IP ADDRESS: 192.168.1.11
Using WAN GATEWAY ADDRESS: 192.168.1.254
Using WAN NETMASK: 24
Using LAN MAC Address: 02:3E:8A:CD:0F:38
Using WAN MAC Address: 02:C3:B6:BF:29:CC
Creating a OPNsense VM using the above advanced settings
Vv Using Pool4 for Storage Location.
Vv Virtual Machine ID is 104.
Vv https://download. freebsd.org/releases/VM-IMAGES/14.2-RELEASE/amd64/Latest/FreeBSD-14.2-RELEASE-amd64.qcow?2.xz





image2.png
Aanmaken: Linux Bridge

Naam: vmbr1

IPv4/CIDR: 192.168.100.100/24
Gateway (IPv4):

IPv6/CIDR:

Gateway (IPv6):

Automatisch
starten:

VLAN-aware:

Brug poorten:

Opmerking:

%]




image3.png
Q Zoek
The programs included with the Debian GNU/Linux system are free software;

& Samenvatting the exact distribution terms for each program are described in the

O Noit individual files in /usr/share/doc/*/copyright.
otities

_ Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

permitted by applicable law.
% Systeem v Last login: Mon Jun 30 14:12:06 CEST 2025 on pts/0

e root@pve2:~# bash -c "$(curl -fsSL https://raw.githubusercontent.com/community-scripts/ProxmoxVE/main/vm/opnsense-vm.sh) "|:|
= Netwer




image4.png
- OPNsense VM [

This will create a New OPNsense VM. Proceed?





